Kisisel Veri Yonetimi Ve Giivenligi Politikasi

Amagc

Veri glvenligine buyuk énem veren Mamak Belediyesi'nde 6698 sayil Kigisel Verilerin Korunmasi
Kanunu’na uyumu saglamak icin; kisisel verilerin hukuka aykiri olarak elde edilmesi islenmesini ve
erisiimesini 6nlemek; belirli, mesru ve agik amaclar dogrultusunda islenmis olan kisisel veriler
Uzerindeki organizasyonel, teknik, idari, teknolojik, metodolojik kontrol ve 6nlemlerin alarak ilgili
yasaya uyumu saglamak amaclanmaktadir.

Kapsam
Mamak Belediyesi, Kisisel Verilerin Korunmasi Kanunu’na uygun olarak alinmig ve iglenmis veya

islenmekte olan kisisel verilerin ister dijital ortamda isterse fiziksel ortam kayith olsun tim farkl
mekan ve ortamlardaki kigisel verilerin glvenliginin saglanmasidir.

Uygulama

o Kurumda Kisisel Veri Glve
uygun calismaktan ve bij
uygun calismayan ve be
Formu” doldurarak kurumu

e Kurum olarak Kisisel Verile eri Koruma Kurumu’nun yasal

7 brosedur, talimat ve formlarin

san kisisel veri guvenligine
mludur. Bilgi guvenligine
‘Bilgi Guvenligi Olay Ihlal

geligtiriimesi, KVK
denetlenmesi ve ger, lusu sifatl ile Yonetim Kurulu,
Kisisel Verileri Koru

o Kisisel verilerin kuru
korunmasindan ilgili strece

o Kisisel veriler organizasyonel, idart, te
yapilan i¢ ve dis denetimlerle guvenlik s

o Bilgi guvenligi, kigisel veri guvenligini Rl cin konusunda deneyimli, teknik tecribesi
olan uzmanlar istihdam edilir.

e Kurum c¢alisanlari, kisisel veriler, 6zg
verilerin hukuka uygun olarak is bilingclendirme egitimleri alirlar. KVKK
Komitesi, veri sorumlusu irtibat Kisj nik egitimler verilir.

o Kurumda, kigisel verilere erigim [ ird@istir. Kigisel verilere erismesi gereken galisanlarin
s6z konusu kigisel verilere erisimini saglamak adina gerekli KVKK prosedurleri igletilir, bu
prosediirlerin olusturulmasi ve uygulanmasindan Veri Sorumlusu irtibat Kisisi, KVKK Komitesi
miteselsilen sorumludur.

e Kurum calisanlari, Kisisel verilere Uzerinde yalnizca kendilerine tanimlanan yetki dahilinde ve
ilgili KVKK prosedurine uygun olarak erisim saglayabilir. Sehven dahi fazladan bir yetki
acilmigsa bunu bildirmek calisanin sorumlulugundadir. Eder calisan erisim yetkisini asarsa,
yapmis oldugu her turlG erisim ve isleme hukuka aykiri olup is akdinin hakl nedenle feshine
sebep olur.

e Kurum calisanlari, kisisel verilerin gtvenliginin ihlali; yetkisiz erigim; 6zel nitelikli kigisel verilerin
ifsasi veya kisisel verilerin glvenliginin yeterince saglanmadigi stiphesi olusursa durumu derhal
Bilgi Guvenligi Olay ihlal Formu araciligi ile veri sorumlusu irtibat kisisi’ ne bildirir. Her ihlal
suphesi veri sorumlusu irtibat kisisi araciligi ile KVKK Komitesi’ne iletilir.

€ prosedirlerine uygun olarak
Isilen sorumludur.
2 uygulamalar ile korunmakta ve

o Kisisel verilerin alinmasi, islenmesi, givenligi, gincellenmesi, silinmesi, anonim hale getirilmesi
gibi durumlara yonelik detayli KVKK politika, prosedur, talimat ve formlan KVKK Koordinatoru,
veri sorumlusu irtibat kisisi ve komite tarafindan olusturulur.
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Kurum calisanlarindan kendisine kurum mobil cihazlari tahsis edilen her g¢alisan, ayricalikli
haklar tablosuna alinir. Cahlisanlar kendi kullanimina tahsis edilen mobil cihazlarinin
guvenliginden kendileri sorumludur.

Kurum c¢ahlganlari kendi sorumluluk alaninda yer alan fiziki dosyalarin givenliginden kendileri
sorumludur. Dosyalar Temiz Masa Temiz Ekran PolitikasI’ ha uygun olarak korunur.

Kurum calisanlari kisisel verilerin givenligi icin talep edilen veya ek olarak talep edilecek olan
guvenlik onlemleri olmasi durumunda tum calisanlar ek guvenlik 6nlemlerine uymak ve bu
guvenlik dnlemlerinin surekliligini saglamak ile yakimladur.

Kurum Kisisel Verilerin Korunmasi Kanunu’na uyum saglayabilmek icin veri glvenligi konusunda
yazilim ve teknolojik 6nlemleri alir. Firewall, antiviris programi, Loglama, SIEM ¢oziumleri, UTM,
Sandbox, HoneyPot, DLP, Veri Maskeleme, Kriptolama, gibi ¢dzimleri kurum butcesine ve
onceligine uygun olarak hayata gecirir. Penetrasyon testleri gergeklestirilir.

Kurumumuzda is surekliligi esastir. Verilerin, kisisel verilerin kaybolmasini zarar gormesini,
batinliglinin bozulmasini engellemek Uzere yedekleme programlari kullaniimakta ve yeterli
dizeyde guvenlik onlemleri alinmaktadir. Kurum gerekli hallerde kullanmak (zere felaket
kurtarma (disaster recovery) senaryolarina uygun olarak is ve eylemler gergeklestirecektir.
Kurumumuzda, kisisel verilerin yer aldigi belgeler dijital ortamda ve fiziksel ortamlarda
korunmaktadir. Bu kapsamda, kisisel verilef ortak alanlard ve masadstiinde saklanmaz. Kisisel
Verilerin yer aldigi dosya ve klasg i lne veya ortak klasore tasinmaz,
KVKK Komitesi, Veri Sorug i isi ' Oneticisinin énceden yazili
' aygita aktarilamaz, Kurum

masina yonelik teknik ve
p etmekle ve gerekli KVKK
urulu onayina sunmak, onay
saglamak ve denetlemekle
isi ¢calisanlarin farkindaligini

idari onlemleri almak, gel
politika, proseddr, talima
akabinde Kurum ¢
yukimladar. Bu kaps
artirmak Gzere gere
Kurumumuzda bir L mudurlik, Komite tarafindan
isledikleri kigisel verllerln 3 i, @ ( a bilgilendirilir ve ilgili muduarlik
Komite talimatlarina uygun*hare Z | verilere erigim yetkisi yalnizca
sinirh ¢alisanlara verilir ve bunlarin Ilste i dan yapilir.

Kurum igerisinde islenen 6zel nitelikli “Gizli Bilgi” olarak kabul edilir.
Ozel nitelikli kisisel veriler kagit tizeri enkte “Kisisel Veri GIZLIDIR” ibaresi yer
alir.

Kurum galisanlari, Kisisel Verilerin g
sona ermesinden sonra da deva
bu kurallara uymalari yéninde tag
Kurumda kisisel verilerin guven onus da guvenlik sikilagtirmasi uygulanir. Her yil kurum
KVKK ile ilgili uyumu saglamak icin tglncu bir géz tarafindan denetlenir ve bir denetim raporu
hazirlanir. Bu rapor KVKK Komitesi'ne iletilir. KVKK Komitesi KVKK uguncti g6z denetim
raporunu st yonetime sunar.

Her yil KVKK kigisel veri glvenligi i¢ tetkiklerinde KVKK ile ilgili sorular denetimlerde sorulmak
tizere ayri bir liste halinde i¢ tetkikgcilere verilir. i¢ tetkikgiler tetkik dncesinde yapilan egitimlerde
KVKK ile ilgili bilgilendirme yapitlir.

Yapilan i¢ tetkiklerde ortaya ¢ikan KVKK uygunsuzluklari KVKK Komitesi ve veri sorumlusu
irtibat kisisi’ne iletilir. Cikan uygunsuzluklarin gideriimesi saglanir.

Mamak Belediyesi Tedarikgi/yuklenici Gizlilik Sozlesmesi geregi veri isleyen sifatina sahip
kurumlari denetleyebilir. Denetimde i¢ tetkikgiler, komite Uyeleri, kurumun bilgi guvenligi
danigsmani bulunabilir. Denetim sonug raporu KVKK Komitesi’'ne sunulur.

Kurumda Kisisel Veri Guvenligi protokoli geregi veri isleyen sifatina sahip kurumlarda
uygunsuzluk tespit ederse derhal KVKK Komitesi'ni toplantiya davet eder. Gerekli
uykusuzluklara karsi aksiyon alinmasi saglanir.

Kurumda bilgi guvenligi ve kisisel veri guvenligini ihlal eden g¢alisanlar igin kurumsal
dizenlemeler, yonetmelikler, yasal mevzuatlara uygun olarak disiplin, sorusturma ve adli
igslemlerin yapilmasi saglar.
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e Veri Minimizasyonu igin gerekli 6nlemler alinir, ¢alisanlar konu ile ilgili periyodik olarak yilda 2
kez e-posta ile uyarilir.

e Calisanlar bilgi gtvenligi kurallari ve kisisel veri glivenligi yonetim sistemi kurallari ile ilgili yilda 2
kez e-posta lzerinden, duyuru panolari tGzerinden uyarilir.

e Calisanlar bilgi gtivenligi ve 6698 sayili yasa ile ilgili kisisel veri glivenligi yonetim sistemi ile ilgili
kurallari ve bu kurallarin gtincel hallerini takip etmekten sorumludurlar. Gincellenen dokimanlar
ortak klasor olan “BGYS-KVYS” lizerinden ve/veya kurumsal web sayfasi tzerinde veya duyuru
panolari Gzerinde olabilir.

Sorumluluklar

KVKK Komitesi: Kisisel Veri Yonetimi ve Guvenligi Politikasr’ nin gelistiriimesinden ve politikanin
yayimlanmasindan, guncellenmesinden ve yayiliminin saglanmasindan sorumludur.

KVKK Veri Sorumlusu irtibat Kisisi: KVKK siireclerinin yonetilmesinden, dokiimanin
diizenlenmesi ve revize ediimesinden sorumludur. KVKK ile ilgili i¢ Tetkiklerde sorularin
hazirlanmasi ve i¢ Tetkikgilerin egitilmesinden sorumludur.

i¢ Tetkikgiler: Kisisel verilerin korunmasi ilg ilgili_sorulari jc denetim sirasinda sorulmasindan
sorumludur.
Tum Yoneticileri: ¢ tetkik s
uygun olarak alinmasindan,
silinmesinden, yok edilmesin
Caligsanlarn: Kisisel veriler| sindan, islenmesinden,
guncellenmesinden, korunma ikalara uygun is yapmaktan
ve davranmaktan sorumi

. Kisisel verilerin yasalara
nmasindan, gerektiginde
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