Ozel Nitelikli Kisisel Veri Yonetimi Ve Giivenligi Politikasi
Amagc

Kisilerin 1rki, etnik kokeni, siyasi duslincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika uyeligi, sagligi, cinsel hayati, ceza mahkdmiyeti ve guvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir. Amac bu verilerin
Kanuna uygun islenmesini, korunmasini, gerekli hallerde glincellenmesini, ve silinmesini saglayarak
ulusal ve uluslararasi yasalara uyum saglamaktir.

Kapsam

Belediye Kanunu, Tiirk Ticaret Kanunu, Devlet Memurlari Kanunu, is Kanunu, is Sagligi ve Givenligi
Kanunu, Kisisel Verilerin Korunmasi Kanunu ve sair kanunlar gereg@i veya c¢alisma hayati igin gerekli
olmasi durumunda &zel nitelikli kisisel verilerin islenmesi, korunmasi ve veri glvenligi sureclerini
kapsatr.

Uygulama
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e Ogzel nitelikli kisisel verilerin bulund : vb kirmizi ¢gen isareti ile isaretlenir. Bu
alanlara o odada, o alanda calisan RtCisi

o Ozel nitelikli kisisel veriler dijital erin kriptografik yontemler kullanilarak
muhafaza edilmesi; kriptografi arin guvenli ve farkl ortamlarda tutulmasi; veriler
uzerinde gerceklestirilen tum hareketlerin iglem kayitlarinin guvenli olarak loglanmasi; verilerin
bulundugu ortamlara ait guvenlik guncellemelerinin sirekli takip edilmesi, gerekli guvenlik
testlerinin dlizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi; verilere
bir yazilim araciligi ile erigiliyorsa bu yazilima ait kullanici yetkilendirmelerinin yapiimasi, bu
yazihmlarin guvenlik testlerinin duzenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit
altina alinmasi; verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sisteminin saglanmasi gerekir.

o Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam
ise: Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli glivenlik énlemlerinin
(elektrik kacagdi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunmasi;
Bu ortamlarin fiziksel gtivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi gerekir.

o Ozel nitelikli kigisel veriler aktarilacaksa: Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli
olarak kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak
aktariimasi; tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi; farkli fiziksel
ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN kurularak
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veya SFTP yontemiyle veri aktariminin gerceklestiriimesi; Verilerin kagit ortami yoluyla aktarimi
gerekiyorsa evrakin g¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goériimesi gibi
risklere karsi gerekli dnlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda
gonderilmesi gerekir.

e Calisanlarin 06zlik dosyalarinda 6zel nitelikli kisisel veriler yer aldigindan klasorlerdeki
dosyalarin gizli oldugu isaretlenir. “Kigisel Veri GIZLIDIR” kasesi vurulur. Ozel nitelikli kisisel
veriler risk analizi yapilarak degerlendirilir.

o Acik riza verenler eger acik rizalarini yazili ve kanunlara uygun olarak geri cekmek icin Mamak
Belediyesi'ne basgvururlarsa bagvuru yapan ilgili kigilerin 6zel nitelikli kisisel verileri kullanilamaz.

e lgili kisi sikayetleri veri sorumlusu irtibat kigisi tarafindan KVKK Komitesi’ne sunulur, ilgili ki
sikayetleri detayli bir sekilde degerlendirilip, ilgili kisinin taleplerine yasal sureler iginde en dogru
sekilde cevap verilir. Verilen cevaplar kayit altina alinir.

e Veri siniflandirma islemleri yapilir ve veri envanteri 6698 sayili yasaya uygun olarak hazirlanir.
Kisisel veri envanteri mevzuatlardaki degisikliklere gore revize edilir.

e Ozel nitelikli kisisel verilerin korunmasi igin alinmasi mimkiin olan tim idari ve teknik tedbirlerin
alinmasi gerekir.

e Ozel nitelikli kigisel verilerin korunmasi
denetimler yapilmasi saglanir.

icin Belediye tarafindan belirlenen slre iginde i¢

Sorumluluklar

KVKK Komitesi: Belediye
sureglerin gelistiriimesinden so
insan Kaynaklari Yéneti@isi
guncellenmesinden, kor
KVKK Veri Sorumlus
denetlenmesinden, do
ilgili i¢ tetkiklerde sorularin ‘haz
insan Kaynaklari Miidiirliigii
islenmesinden, glincellenmesinden, Koru
Calisanlar: Bu politikaya uygun davranma
isyeri Hekimi: Saglik raporlarinin islenmeg
i¢ Denetgiler: KVKK geregi sistemin deng

mevzuatina uygun olarak

alinmasindan, islenmesinden,
dilmesindenden sorumludur.
sireclerinin - ydnetimesinden,
inden sorumludur. KVKK ile
den sorumludur.

ara uygun olarak alinmasindan,
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